ZARZADZENIE NR 21/11
WOJTA GMINY GIBY

z dnia 8 kwietnia 2011 r.

w sprawie ochrony danych osobowych w Urzedzie Gminy w Gibach.

Na podstawie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926, z pozn. zm.) oraz Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024), zarzadza sig, co nastgpuje:

§ 1. 1. Wprowadza si¢ w Urzedzie Gminy w Gibach (zwanym dalej UG Giby) szczegdtowe zasady ochrony
danych osobowych, opisane w zatacznikach do niniejszego zarzadzenia.

2. Wszystkich pracownikow UG Giby, a w szczego6lnosci przetwarzajacych dane osobowe, zobowiazuje si¢ do
zapoznania z niniejszym zarzadzeniem wraz z zalacznikami i do przestrzegania zawartych w nim zasad.

3.0soba odpowiedzialna za =zapoznanie wszystkich pracownikow UG Giby, aw szczegoélnosci
przetwarzajacych dane osobowe, czyni¢ Administratora Bezpieczenstwa Informacji.

§ 2. 1. Przez dane osobowe rozumie si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba, ktorej tozsamos$¢ mozna
okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powolanie si¢ na numer identyfikacyjny albo jeden, lub
kilka specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoleczne. Informacji nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

2. Przez przetwarzanie danych osobowych rozumie si¢ jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie
i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych.

§ 3. 1. Przetwarzanie danych osobowych w UG Giby wynika z realizacji zadan statutowych.

2. Przetwarzanie danych osobowych moze odbywac si¢ w systemie informatycznym, a takze w kartotekach,
skorowidzach, ksiggach, wykazach i innych zbiorach ewidencyjnych.

§ 4. 1. Administratorem Danych Osobowych, zgodnie z ustawa o ochronie danych osobowych, decydujacym
o celach i srodkach przetwarzania danych osobowych, jest Wojt Gminy Giby.

§ 5. 1. Administrator Danych Osobowych wyznacza Administratora Bezpieczenstwa Informacji nadzorujacego
przestrzeganie zasad ochrony danych osobowych w UG Giby.

2. Administrator Bezpieczenstwa Informacji jest upowazniony do wgladu w zbiory iobszary przetwarzania
danych osobowych UG Giby.

3. Zadania Administratora Bezpieczenstwa Informacji okreslone sa w Polityce bezpieczenstwa danych
osobowych w UG Giby stanowiacej zatacznik nr 1 do niniejszego zarzadzenia.

§ 6. 1. Ochrona, zabezpieczeniem i kontrola przetwarzania danych osobowych w systemach informatycznych
zajmuje si¢ Administrator Systemu Informatycznego UG Giby, wyznaczony przez Administratora Danych
Osobowych.

2. Zadania Administratora Systemu Informatycznego UG Giby w zakresie ochrony danych osobowych
okreslone sa w Polityce bezpieczenstwa danych osobowych w UG Giby stanowiacej zatacznik nr 1 do niniejszego
zarzadzenia.

§ 7. 1. Kazda osoba, ktérej dane osobowe sa przetwarzane, ma prawo do ochrony danych jej dotyczacych, do
kontroli przetwarzania tych danych oraz do ich ustalenia lub poprawiania, jak rowniez do uzyskiwania wszelkich
informacji o przystugujacych jej prawach.

2. Osobie wymienionej powyzej, przystuguje prawo do kontroli przetwarzania danych osobowych, ktore jej
dotycza, zawartych w zbiorach danych, zgodnie z rozdziatem 4 ustawy o ochronie danych osobowych.
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3. Osoby, ktore zostaly upowaznione do przetwarzania danych osobowych sa zobowiazane zachowaé
w tajemnicy te dane oraz sposoby ich zabezpieczenia.

§ 8. 1. Wprowadza si¢ Instrukcj¢ zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w UG Giby stanowiaca zatacznik nr 2 do zarzadzenia.

2. Wprowadza si¢ Instrukcje postgpowania w sytuacji naruszania zasad ochrony danych osobowych w UG
Giby stanowiaca zatacznik nr 3 do zarzadzenia.

§ 9. 1. Ustalam wykaz pomieszczen tworzacych w UG Giby obszar, w ktorym przetwarzane sa dane osobowe
zgodnie z zatacznikiem nr 4 do zarzadzenia.

§10. 1. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie, po zlozeniu stosownego oswiadczenia zgodnie ze wzorem zatacznika nr 5 do zarzadzenia.

2. Upowaznienie do przetwarzania danych osobowych wydaje Administrator Danych Osobowych na podstawie
wniosku zgodnie ze wzorem zalacznika nr 6 do zarzadzenia.

3. Ewidencj¢ 0s6b upowaznionych do przetwarzania danych osobowych prowadzi Administrator
Bezpieczenstwa Informacji zgodnie ze wzorem zalacznika nr 7 do zarzadzenia.

§ 11. Niniejsze zarzadzenie wchodzi w zycie z dniem podpisania.

Wjt Gminy Giby

Jan Kramnicz
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Zalacznik Nr 1 do Zarzadzenia Nr 21/11
Wojta Gminy Giby

z dnia 8 kwietnia 2011 r.

Polityka bezpieczenstwa danych osobowych
w Urzedzie Gminy w Gibach.

Rozdzial I - Postanowienia ogélne

1. Definicje i skroty
- UG Giby — Urzad Gminy w Gibach,
- Administrator Danych Osobowych (ADO) — Wéjt Gminy Giby,

- Administrator Bezpieczenstwa Informacji (ABI) — Sekretarz UG Giby lub inna osoba wyznaczona do
nadzorowania przestrzegania zasad ochrony okreslonych w niniejszym dokumencie oraz wymagan w zakresie
ochrony wynikajacych z powszechnie obowiazujacych przepisoéw o ochronie danych osobowych,

- Administrator Systemu Informatycznego (ASI) - Informatyk UG Giby odpowiedzialny za funkcjonowanie
systemu informatycznego w UG Giby oraz stosowanie technicznych i organizacyjnych §rodkéw ochrony,

- Uzytkownik Systemu (US) - osoba upowazniona do przetwarzania danych osobowych w systemie
informatycznym UG Giby. Uzytkownikiem moze by¢ pracownik UG Giby, osoba wykonujaca pracg na
podstawie umowy zlecenia lub innej umowy cywilno-prawnej, osoba wykonujaca staz w UG Giby lub
wolontariusz,

- sie¢ lokalna (LAN) - wewngtrzne polaczenie systemoéw informatycznych UG Giby dla jego wilasnych
potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych,

- sie¢ rozlegta (WAN) - siec publiczna wrozumieniu ustawy zdnia 21 lipca 2000r. Prawo
Telekomunikacyjne (Dz. U. Nr 73, poz. 852, z p6zn. zm.).
2. Zakres

1) Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych okresla reguly postgpowania iczynnosci praktyczne dotyczace zarzadzania, ochrony
i dystrybucji informacji podlegajacej ochronie (danych osobowych) w UG Giby.

2) Polityka bezpieczenstwa w zakresie zarzadzania systemem informatycznym stluzacym do przetwarzania
danych osobowych w UG Giby zawiera:

- identyfikacj¢ zasobow systemu informatycznego,
- wykaz pomieszczen tworzacych obszar, w ktorym przetwarzane sa dane osobowe,
- wykaz zbiorow danych osobowych oraz programow zastosowanych do przetwarzania tych danych,

- $rodki techniczne 1iorganizacyjne stuzace zapewnieniu poufnosci, integralnos$ci i rozliczalnosci
przetwarzanych danych.

3. Cele

Celem polityki bezpieczenstwa, o ktorej mowa w pkt. 1, jest wskazanie dziatan, jakie nalezy podejmowaé oraz
ustanowienie zasad, jakie nalezy stosowac, aby prawidtowo byly realizowane obowiazki ADO w zakresie
zabezpieczenia danych osobowych.
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Rozdzial II - Identyfikacja zasobéw systemu informatycznego

1. Struktura teleinformatyczna UG Giby skltada si¢ z przewodowej, strukturalnej sieci lokalnej dotaczonej do
sieci Internet. W ramach tej struktury funkcjonuje system informatyczny stuzacy do rejestrowania
1 przetwarzania danych osobowych. Podlega on ochronie, zgodnie z przepisami ustawy z dnia 29 sierpnia 1997r.
o ochronie danych osobowych (Dz. U. z 2002r. Nr 101, poz. 926 z p6zn. zm.), zwanej dalej "ustawa".

2. Wramach tej infrastruktury funkcjonuje takze system finansowy oraz inne systemy ustug sieciowych.
Zawieraja one dane podlegajace ochronie ze wzgledu na powyzsza ustawe oraz sa strategiczne dla ciaglosci
pracy i funkcjonowania UG Giby.

3. Podstawowymi systemami informatycznymi w UG Giby sa:
- ADAS — program obstugujacy kadry i ptace, ewidencje ludnosci.
- Xpertis — Podatek rolny, lesny i od nieruchomosci ,
- Platnik - program wymagany do rozliczenia z Zaktadem Ubezpieczen Spotecznych,
- Perseus - program finansowo-ksiggowy,
- Elektroniczna Skrzynka Podawcza - realizowana na platformie Cyfrowy Urzad,
- Elektroniczna Skrzynka Podawcza - realizowana na platformie ePUAP

4. Ze wzgledu na roéznorodno$é systemow i przetwarzanych danych oraz fakt potaczenia z globalng siecia
Internet, zapewnienie wlasciwej ochrony systemu informatycznego w UG Giby jest zagadnieniem ztoZzonym.

Rozdzial II1 - Wykaz pomieszczen tworzacych obszar przetwarzania danych osobowych

Przetwarzanie danych osobowych jest wykonywaniem jakichkolwiek operacji na danych osobowych, takich jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zamienianie, udostgpnianie i usuwanie, a zwlaszcza
takich, ktore wykonuje si¢ w systemach informatycznych. Biorac pod uwage przepisy ustawy, nakazujace jej
stosowanie takze w przypadkach przetwarzania danych poza zbiorem danych, przetwarzanie danych osobowych
moze wystapi¢ w wigkszosci pomieszczen UG Giby. Ze wzgledu jednak na szczegdlne nagromadzenia danych
osobowych, szczegodlnie chronione powinny by¢é pomieszczenia, w ktérych znajduja si¢ elementy struktury
informatycznej przechowujace, przetwarzajace iudostgpniajace dane osobowe (jak serwery baz danych),
przechowujace i skladujace kopie zapasowe, pomieszczenia archiwdéw zakladowych oraz pomieszczenia
komorek finansowo-ksiggowych i kadrowych. Szczegdtowy spis pomieszczen, w ktorych przetwarzane sa dane
osobowe znajduje si¢ w zataczniku 6 do zarzadzenia..

Rozdzial IV - Wykaz zbioréw danych osobowych przetwarzanych w UG Giby:
1) Dokumentacja papierowa (korespondencja, wnioski, deklaracje, itp.),
2) Wydruki komputerowe,
3) Bazy wykorzystywane przez oprogramowanie wskazane w rozdziale drugim.

Rozdzial V - Srodki techniczne iorganizacyjne sluzace zapewnieniu poufnoS$ci, integralnoSci
i rozliczalnos$ci przetwarzania danych

System informatyczny UG Giby, ze wzgledu na polaczenie zsiecia publiczna, musi zapewnia¢ $rodki
bezpieczenstwa okreslone dla wysokiego poziomu bezpieczenstwa (§ 6 ust. 4 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych, (Dz. U. Nr 100, poz. 1024).

1. Bezpieczenstwo fizyczne.
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Gwarancja zapewnienia bezpieczenstwa systemu informatycznego UG Giby oraz przetwarzanych
i przechowywanych danych jest zapewnienie bezpieczenstwa fizycznego. Warunkiem zapewnienia
bezpieczenstwa fizycznego systemu jest kontrola dostgpu do wszystkich stacji roboczych. W zwiazku z tym
szczego6lng ochrong obejmuje si¢ pomieszczenia, w ktorych znajduja si¢ wezly sieci oraz te, w ktorych
przechowywane sa i sktadowane dane. Wymienione pomieszczenia powinny by¢ stale zamknigte, a dostep do
nich powinny miec¢ tylko upowaznione osoby.

2. Zarzqdzanie oprogramowaniem.

ADO wyznacza ASI, ktory posiada najwyzsze uprawnienia w systemie informatycznym. Tylko ASI jest osoba
uprawniong do instalowania iusuwania oprogramowania systemowego i narzedziowego.Dopuszcza sig
instalowanie tylko legalnie pozyskanych programéw, niezbgdnych do wykonywania ustawowych zadan UG
Giby i posiadajacych wazna licencj¢ uzytkowania.

3. Uwierzgytelnianie uZytkownikow.

Dostep do systemu informatycznego shuzacego do przetwarzania danych osobowych moze uzyskac¢ wytacznie
osoba (uzytkownik) zarejestrowana w tym systemie przez ASI na wniosek ABIL.Dostgp do systemow
operacyjnych serwerdw i stacji roboczych powinien by¢ chroniony przez nazwe uzytkownika i hasto. Zespo6t ten
tworzy jedna z gtdéwnych linii obrony przed intruzami. Dlatego nalezy u§wiadamiaé¢ uzytkownikom rolg, jaka
w systemie ochrony odgrywa dobrze wybrane itrudne hasto o odpowiednio dobranym czasie zycia
(wygasnigcia). Jednoczes$nie nalezy wdrozy¢ mechanizmy systemowe kontrolujace sktadnig¢ i czas zycia haset.
System powinien mie¢ wbudowane mechanizmy ograniczajace liczb¢ btednych prob logowania oraz
umozliwiajace wskazanie stacji roboczych, na ktorych dany uzytkownik moze pracowaé. Zalecane jest
ustawienie blokady konta uzytkownika na 3 do 5 préb logowania.

Hasto powinno sktada¢ si¢ z unikalnego zestawu co najmniej osmiu znakéw, zawiera¢ male i wielkie litery
oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika, ani jego
imieniem lub nazwiskiem. Hasta powinny by¢ okresowo zmieniane (co 30-90 dni).Uzytkownikowi systemu nie
wolno udostepnia¢ swojego identyfikatora ani hasta innym osobom.

4. Redundancja sprzetowa i programowa.

Dla zapewnienia wysokiej niezawodnosci systemu ASI opracowuje i wprowadza procedury awaryjne (np.
w wypadku uszkodzenia gtéwnego serwera’komputera/urzadzenia gromadzacego dane).Nalezy rygorystycznie
przestrzega¢ wymogu przechowywania nos$nikow zawierajacych awaryjne kopie danych isystemow
w pomieszczeniach innych niz pomieszczenia, w ktoérych przechowywane sa dane przeznaczone do biezacego
uzytku. Jednoczesnie dane te musza by¢ odpowiednio zabezpieczone fizycznie (najlepiej ognioodporny sejf
w zabezpieczonym pomieszczeniu).

5. Zapewnienie stalego zasilania energiq.

Ciagle zasilanie serwerom zapewnia¢ powinno stosowanie zasilaczy awaryjnych UPS. W przypadku stacji
roboczych, UPS stosuje si¢ w zalezno$ci od potrzeb i mozliwo$ci finansowych.

6. Procedury awaryjne i procedury na wypadek klesk ;ywiotowych i ewakuaciji.

Zapewnieniu ciaglej dostgpnosci informacji stuza procedury postgpowania w przypadku wydarzen losowych
(np. awaria serwera, zalanie pomieszczenia, pozar, itp.). Procedury takie powinny obejmowaé uruchomienie
systemu w minimalnej konfiguracji udostgpniajacej zasoby systemu. Komputery przewidywane na awaryjne
serwery powinny sta¢ w pomieszczeniach innych niz serwery na biezaco eksploatowane. W przypadku
ewakuacji nalezy w pierwszej kolejnosci zapewni¢ bezpieczenstwo danym.
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7. Procedury tworzenia kopii zapasowych, ich przechowywania i ochrony.

Dla systemow finansowych kopie bezpieczenstwa wykonuje si¢ dwa do czterech razy w miesiacu. Dla
pozostatych danych o czgstotliwosci sktadowania decyduje ASI, nie rzadziej jednak niz raz w miesiacu. Kopie
zapasowe przechowuje si¢ w ognioodpornym sejfie lub szafie umieszczonej w pomieszczeniu innym, niz dane
przetwarzane na biezaco. Pomieszczeniem tym jest Archiwum usytuowane na pigtrze budynku. Kopie awaryjne
podlegaja takiej samej ochronie jak serwery zawierajace dane na biezaco przetwarzane. Pomieszczenie,
w ktorym sa przechowywane kopie bezpieczenstwa powinny by¢ objete, w zaleznosci od potrzeb i mozliwosci
finansowych, elektronicznym systemem wykrywania pozaru.

8. Profilaktyka antywirusowa.

Wszystkie serwery a takze wszystkie stacje robocze uczestniczace w przetwarzaniu danych osobowych musza
posiada¢ zainstalowany i aktualny system antywirusowy sprawdzajacy w trybie rzeczywistym wszystkie pliki
zapisywane i odczytywane, atakze monitorowaé potaczenia internetowe oraz poczt¢ elektroniczna. Baza
definicji wirusow powinna by¢ aktualizowana mozliwie jak najczesciej. Zabronione jest blokowanie pracy tego
programu. Dla zapewnienia ochrony przed wirusami serwer oraz stacje robocze powinny by¢ okresowo (nie
rzadziej niz co dwa miesiace) objete petnym testem antywirusowym.

9. Monitorowanie systemu ochrony i prowadzenie dziennika zdarzen.

Systemy operacyjne komputeréw powinny prowadzi¢ dzienniki zdarzen zawierajace opis wszystkich
wazniejszych czynnosci wykonywanych przesz uzytkownikow. Nalezy okresli¢ zdarzenia, ktore powinny by¢
rejestrowane, jak rowniez tryb postgpowania z tymi dziennikami (co rejestrowaé, w jaki sposob ijak dhugo
sktadowac).

10. Przeciwdziatanie nowym technikom {tamania zabezpieczenn oraz eliminacja Iuk wykrytych
w zabezpieczeniach systemow.

W zwiazku z dynamicznym rozwojem technik stuzacych do atakowania systemow informatycznych, ASI
powinien na biezaco $ledzi¢ informacje na temat wykrytych luk i wprowadza¢ zalecane zabezpieczenia (jak taty
dla systemdéw operacyjnych i aktualizacja oprogramowania).

11. Procedury postepowania z nosnikami informacji i wydrukami (wytwarzanie, rejestrowanie, kasowanie,
niszczenie)

Dla zachowania wysokiego poziomu bezpieczenstwa informacji w systemie informatycznym okresla sig
procedury postepowania z nosnikami (dyskietki, pltyty CD/DVD, nos$niki papierowe) zawierajacymi informacje
od chwili wytworzenia do chwili skasowania Iub zniszczenia. Dla zapewnienie szczelno$ci systemu powinno si¢
dazy¢ do pelnego ewidencjonowania i opisu no$nikow zawierajacych newralgiczne dane.

12. Testy okresowe systemu ochrony

System ochrony powinien by¢ w sposob ciagly nadzorowany i mozliwie czgsto aktualizowany. Kontrole i testy
powinny obejmowaé zaréwno dostep do zasobow systemu, jak iprofile oraz uprawnienia poszczegoélnych
uzytkownikow. Zapisy logébw systemowych powinny by¢ przegladane codziennie oraz kazdorazowo po
wykryciu naruszanie zasad bezpieczenstwa.

13. Zabezpieczenia medium transmisyjnego
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Potaczenia z sieci wewngtrznej do sieci zewngtrznej (Internet) moga by¢ wykonywane tylko za posrednictwem
routerow wyposazonych w odpowiednio skonfigurowana zapor¢ firewall. Zasada konfigurowania zapory
ogniowej powinna uwzglednia¢ blokowanie wszelkich ustug nie bgdacych niezbednymi do prawidlowego
funkcjonowania UG Giby. Powinny by¢ takze blokowane wszelkie potaczenia przychodzace z sieci
zewnetrznej, ktore nie sa powigzane z zapoczatkowanymi potaczeniami wychodzacymi z sieci wewngtrznej
(established/related).

14. Konserwacja i naprawy sprietu i oprogramowania

Wszelkie naprawy ikonserwacje sprzgtu ioprogramowania moga odbywac si¢ tylko w obecnosci o0sob
uprawnionych. Urzadzenia informatyczne stuzace do przetwarzania danych osobowych mozna przekaza¢ do
naprawy dopiero po uzyskaniu zgody ABI
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Zalacznik Nr 2 do Zarzadzenia Nr 21/11
Wojta Gminy Giby

z dnia 8 kwietnia 2011 r.

Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy w Gibach.

§ 1. Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy w Gibach okresla:

1. sposob przydziatu haset dla uzytkownikow i czgstotliwos¢ ich zmiany oraz osoby odpowiedzialne za te
czynnosci,

2. sposéb rejestrowania 1 wyrejestrowywania uzytkownikow oraz osoby odpowiedzialne za te czynno$ci,

3. procedury rozpoczynania i konczenia pracy,

4. metodg i czgstotliwo$¢ tworzenia kopii awaryjnych,

5. metodg i czgstotliwos¢ sprawdzania obecno$ci wirusow komputerowych oraz metodg ich usuwania,

6. sposob 1 czas przechowywania no$nikéw informacji, w tym kopii informatycznych i wydrukéw,

7. sposdb dokonywania przegladéw i konserwacji systemu i zbioru danych osobowych, sposdb postgpowania
w zakresie komunikacji w sieci komputerowe;.

§ 2. Podstawowe zasady przetwarzania danych osobowych;

1. Przetwarzanie danych osobowych moze odbywac si¢ zgodnie z obowiazujaca ustawa o ochronie danych
osobowych oraz wykonawczymi dokumentami normatywnymi.

2. Osoba odpowiedzialng za bezpieczenstwo danych w systemach informatycznych przetwarzajacych dane
osobowe jest ABI.

3. Przetwarzanie danych osobowych jest mozliwe tylko przez uprawnione osoby w wyznaczonym przez ADO
obszarze (budynku, pomieszczeniu lub czgéci pomieszczenia) podlegajacym szczegdlnej ochronie bezpieczenstwa.

4. Udostepnianie danych osobowych moze odbywaé sie¢ tylko za zgoda ADO na wniosek przygotowany
w oparciu o art. 29 ust. 1 ustawy o ochronie danych osobowych oraz wg wzoru okreslonego w rozporzadzeniu
Ministra Spraw Wewngtrznych i Administracji z dnia 3 czerwca 1998r. (Dz. U. Nr 80, poz. 522), chyba, ze przepis
innej ustawy stanowi inacze;j.

5. Zgodnie z ustawa o ochronie danych osobowych, udostepniane dane moga by¢ wykorzystane wylacznie
zgodnie z przeznaczeniem, dla ktérego zostaly udostgpnione (art. 29 ust 4) aprzechowywane w postaci
umozliwiajacej identyfikacje osob, ktorych dotycza, nie dluzej niz jest to niezbedne do osiagnigcia celu
przetwarzania (art. 26 ust. 1 pkt. 4).

§ 3. 1. Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych, zwanego dalej
"systemem" moze uzyska¢ wylacznie osoba (uzytkownik) zarejestrowana w tym systemie przez ABI.

2. Rejestracja, o ktorej mowa w ust. 1, polega na nadaniu identyfikatora i przydziale hasta oraz wprowadzeniu
tych danych do bazy uzytkownikéw systemu.

§ 4. 1. Haslo powinno sktada¢ si¢ z unikalnego zestawu co najmniej o$miu znakow, zwiera¢ mate i wielkie
litery oraz cyfry lub znaki specjalne.

2. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.
3. Zmiana hasta nastgpuje w okresach od 30 do 90 dni.

4. Zabrania si¢ uzytkownikom systemu udostgpniania swojego identyfikatora i hasta innym osobom.
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§ 5. 1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje ABI.
2. Wyrejestrowanie, o ktdrym mowa w ust. 1, moze mie¢ charakter tymczasowy lub staly.
3. Wyrejestrowanie nastgpuje poprzez:

1. zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade (wyrejestrowanie
czasowe),

2. usuniecie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie trwate).
4. Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:

1. nieobecno$¢ w pracy trwajaca dtuzej niz 31 dni kalendarzowych,

2. zawieszenie w petnieniu obowiazkow shuzbowych,

3. zwolnienie z petnienia obowiazkow stuzbowych.

5. Przyczyna trwalego wyrejestrowania uzytkownika zsystemu informatycznego jest rozwiazanie lub
wygasniecie stosunku pracy uzytkownika.

§ 6. Rozpoczecie pracy w systemie odbywa si¢ poprzez:

1. przygotowanie stanowiska pracy,

2. wlaczenie stacji roboczej,

3. polaczenie z serwerem,

4. wprowadzenie swojego identyfikatora i hasta.

§ 7. Zakonczenie pracy w systemie odbywa si¢ poprzez:

1. zamknigcie aplikacji,

2. odtaczenie od zasobdw systemowych,

3. zamknigcie potaczenia z serwerem,

4. zamknigcie systemu operacyjnego,

5. wylaczenie stacji roboczej.

§ 8. Zabrania si¢ uzytkownikom:

1. udostepniania stacji roboczej osobom niezarejestrowanym w systemie w trybie okreslonym w §1 ust. 2,
2. udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia z ABI,
3. uzytkowania nielicencjonowanego oprogramowania,

4. samodzielnego instalowania oprogramowania,

5.uzywania w stacjach roboczych wtasnych, niezatwierdzonych przez ADO (dyskietki, ptyty CD/DVD,
urzadzenia masowe USB, itp.),

6. uzywania stacji roboczych do czynnosci innych niz stuzbowe.

§9. 1. Kazdy przypadek naruszenia ochrony danych osobowych podlega zgloszeniu do ABI, aw
szczegolnosci:

1. naruszenie bezpieczenstwa systemu informatycznego,

2. stwierdzenie objawow (stanu urzadzen, sposobu dzialania programu lub jako$ci komunikacji w sieci), ktore
moga wskazywac na naruszenie bezpieczenstwa.

2. ABI zglasza si¢ w szczegdlnosci przypadki:
1. uzytkowania stacji roboczej przez osobg nie bgdaca uzytkownikiem systemu,
2. usitowania logowania si¢ do systemu (sieci) przez osobg nieuprawniona,

3. usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego dokumentow lub rekordow,
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4. przebywania o0sob nieupowaznionych w obszarze, w ktérym przetwarzane sa dane osobowe, w trakcie
nieobecno$ci osoby zatrudnionej przy przetwarzaniu tych danych ibez zgody ADO, pozostawiania bez nadzoru
otwartych pomieszczen, w ktorych przetwarzane sa dane osobowe,

5. udostepniania osobom nieuprawnionym stacji roboczej lub komputera przenosnego, stuzacych do
przetwarzania danych osobowych,

6. niezabezpieczenia hastem dostepu do komputera stuzacego do przetwarzania danych osobowych,

7. przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktorych przechowywane sa zbiory
danych osobowych eksploatowane na biezaco,

8. przechowywania no$nikéw informacji oraz wydrukéw z danymi osobowymi, nieprzeznaczonymi do
udostepniania, w warunkach umozliwiajacych do nich dostep osobom nieuprawnionym.

3. Obowiazek dokonania zgloszenia, o ktérym mowa w ust. 1, spoczywa na kazdym pracowniku, ktory powziat
wiadomo$¢ o naruszeniu ochrony danych osobowych.

4. W przypadku naruszenia integralnosci bezpieczenstwa sieciowego, obowiazkiem ABI jest natychmiastowe
wstrzymanie udostgpniania zasobow dla uzytkownikéw i odtaczenie serwerdéw od sieci.

5. ASI w porozumieniu z ABI ustalaja przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.

6. Przywrdcenie udostgpniania zasobow uzytkownikom moze nastapi¢ dopiero po ustaleniu iusunigciu
przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.

§ 10. 1. Za sporzadzanie kopii bezpieczenstwa informacji znajdujacych si¢ na serwerach odpowiada ASI.
Wykonywanie kopii bezpieczenstwa danych znajdujacych si¢ na stacjach roboczych nalezy do uzytkownikow.
Dopuszcza si¢ wykonywanie kopii bezpieczenstwa przy wykorzystaniu dyskietek, ptyt CD/DVD, streamerow,
dyskow twardych iinnych urzadzen zapewniajacych odpowiednia trwalo$¢ przechowywanych danych. Przy
wigkszych zbiorach ibraku w stacji roboczej odpowiedniego mechanizmu sktadowania nalezy kontaktowac sig
z ASI 1z nim ustali¢ sposob sktadowania. Zaleca si¢ zapisywanie istotnych zbiorow danych na udost¢pnionych
przez administratora dyskach sieciowych.

2. Kopie bezpieczenstwa tworzy si¢ z nastgpujaca czgstotliwoscia:

. kopie systemu finansowo-ksiggowego - dwa do czterech razy w miesiacu,
. kopie systemu podatkowego — raz w miesiacu,

. kopie systemu ewidencji ludnosci - raz w tygodniu,

. kopie systemu kadrowo-ptacowego - raz w tygodniu,

. kopie systemu Ptatnik - raz w tygodniu,

AN O AW =

. pozostate - nie rzadziej niz raz na miesiac.

3. Zabrania si¢ przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych do przechowywania
zbiorow danych pozostajacych w biezacym uzytku.

4. ASI przeglada okresowo kopie awaryjne iocenia ich przydatno$¢ do odtworzenia zasobow systemu
w przypadku jego awarii.

5. Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktéorym mowa w ust. 4, upowaznia
ASI do ich zniszczenia.

§ 11. 1. Sprawdzanie obecnos$ci wirusow komputerowych w systemie oraz ich usuwanie odbywa si¢ przy
wykorzystaniu licencjonowanego oprogramowania w oparciu o serwer dystrybucji aktualnych sygnatur i wersji
oprogramowania.

2. Oprogramowanie, o ktorym mowa w ust. 1, sprawuje ciagly nadzor nad praca systemu i jego zasobami oraz
serwerami i stacjami roboczymi.

3. Niezaleznie od ciaglego nadzoru, o ktéorym mowa wust. 2, ASI nie rzadziej niz raz na dwa miesiace
przeprowadza peina kontrolg obecno$ci wirusow komputerowych w systemie oraz jego zasobach jak rowniez
w serwerach.
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4.Za sprawdzenie obecnos$ci wirusOw na stacjach roboczych odpowiedzialni sa uzytkownicy systemu.
Sprawdzenie nie powinno by¢ wykonywane rzadziej niz raz na dwa miesiace.

5. W przypadku pozytywnego wyniku testu (wykrycie wirusa), o ktorym mowa w ust. 4, uzytkownik systemu
zobowigzany jest niezwlocznie powiadomi¢ o tym fakcie ASI i zaprzesta¢ przetwarzania danych osobowych do
czasu usunigcia problemu.

6. Do obowiazkow ASI nalezy aktualizacja oprogramowania stuzacego do sprawdzania w systemie oraz na
serwerach obecno$ci wirusow komputerowych.

7. Obowiazek dbania o aktualizacje do najnowszej wersji bazy sygnatur wirusow na stacjach roboczych
spoczywa na uzytkownikach systemu.

8. W przypadku probleméw z wykonaniem aktualizacji, o ktorej mowa wust. 7, uzytkownik systemu
zobowigzany jest do natychmiastowego powiadomienia o tym fakcie ASI.

§ 12. 1. System 1iurzadzenia informatyczne stuzace do przetwarzania danych osobowych, zasilanie energia
elektryczna, zabezpiecza si¢ przed utrata danych osobowych spowodowana awaria zasilania lub zakloceniami
w sieci zasilajacej.

2. Minimalne zabezpieczenie systemu iurzadzen informatycznych, o ktorych mowa wust. 1, polega na
wyposazeniu serweréw oraz stacji roboczych w zasilacze awaryjne (UPS).

§ 13. 1. Urzadzenia informatyczne stuzace do przetwarzania danych osobowych mozna przekazaé:

1. do naprawy,

2. podmiotowi nieuprawnionemu do otrzymania tych danych,

3. do likwidacji dopiero po uprzednim uzyskaniu zgody ABI.

2. Urzadzenia, o ktorych mowa w ust. 1, przed ich przekazaniem pozbawia si¢ zapisu danych osobowych.

3. Jezeli nie jest mozliwe pozbawienie urzadzenia przekazywanego do likwidacji zapisu danych osobowych,
urzadzenie - przed przekazaniem - uszkadza si¢ w sposob uniemozliwiajacy odczytanie tych danych.

§ 14. 1. Przegladu i konserwacji systemu dokonuje ASI doraznie.

2. Przegladu plikow zawierajacych raport dotyczacy dziatalnosci aplikacji badz systemu (log systemowy) ASI
dokonuje nie rzadziej niz raz na dwa tygodnie.

3. Przegladu i sprawdzenia poprawnos$ci zbiorow danych zawierajacych dane osobowe dokonuje uzytkownik
systemu przy wspotudziale ASI nie rzadziej niz raz na dwa tygodnie.

§ 15. 1. Bezpieczenstwo komunikacji w obrebie systemow przetwarzajacych dane osobowe ASI zapewnia przy
uzyciu narzedzi w obrgbie systemu.

2. W systemach dziatajacych sieciowo, na zasadzie udostgpniania zasobow na serwerze, administrator systemu
powinien uwzglednia¢ dedykowane przyzwolenia dostgpu.

§ 16. 1. Przesylanie danych osobowych w komunikacji wewngtrznej (LAN) musi by¢ wykonane w sposob
umozliwiajacy dostgp tylko uzytkownikom uprawnionym iwyznaczonym przez ASI, przy uzyciu narzedzi
zabezpieczen w obrgbie systemu informatycznego.

2. W sytuacji, gdy dostgpne narzedzia informatyczne nie beda wystarczajace do dziatania w komunikacji
wewngetrznej, ASI wyznacza sposob postepowania, majac w szczegolnosci na uwadze ochrong danych osobowych.

§ 17. Do przesytania danych przy potaczeniach w sieci publicznej (Internet), z uwagi na przekazywane dane
osobowe, powinny by¢ wykorzystywane tylko kanaty transmisji wykorzystywane przez autoryzowane programy
wykorzystywane rowniez w innych urzedach oraz instytucjach panstwowych zuwzglednieniem przepisow
prawnych uwzgledniajacych wysytanie tych danych.

§ 18. Nosniki informatyczne zawierajace dane osobowe powinny by¢ opisane w sposob czytelny i zrozumiaty
dla uzytkownika, a zarazem nie powinny utatwia¢ rozpoznania zawartosci przez osoby nieupowaznione.

§ 19. 1. Nosniki informatyczne przechowywane sa w miejscach, do ktorych dostgp maja wylacznie osoby
upowaznione.
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2. W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostgpu 0sob postronnych, monitory stanowisk
dostepu do danych osobowych ustawia si¢ w taki sposob, aby uniemozliwi¢ tym osobom wglad w dane.

3. Ekrany monitoréw stanowisk dostgpu do danych osobowych sa zaopatrzone w wygaszacze z ustawiona
opcja wymagania hasla, ktore po uplywie maksymalnie 10 minut nieaktywnos$ci uzytkownika automatycznie
wylaczaja funkcje eksploatacji ekranu.

§ 20. Osoby uzytkujace przenosne no$niki informatyczne, sluzace do przetwarzania danych osobowych,
obowiazane sa niezwlocznie informowac¢ na piSmie ABI o zakresie, rodzaju zbieranych danych osobowych oraz
celu ich przetwarzania. ABI moze Zada¢ usunigcia danych, co do ktérych zachodzi uzasadnione podejrzenie, ze nie
sa przetwarzane zgodnie z zasadami okre§lonymi w przepisach o ochronie danych osobowych.

§ 21. Osoba uzytkujaca przeno$ny komputer, stuzacy do przetwarzania danych osobowych, obowiazana jest
zachowac szczeg6lna ostrozno$¢ podczas transportu i przechowywania tego komputera poza obszarem ochrony
danych w celu zapobiezenia dostgpowi do tych danych osobie niepowolane;.

§ 22. 1. Wszystkie komputery (serwery i stacje robocze) Urzedu Gminy biorace udzial w przetwarzaniu danych
osobowych sa wyposazone w oprogramowanie antywirusowe. Zabrania si¢ wylaczania tego oprogramowania.
Dane zawarte na nosnikach zewngtrznych (np. dyskietki) musza by¢ sprawdzone przez program antywirusowy
przed wprowadzeniem ich do systemu. W przypadku jakichkolwiek watpliwo$ci odnosnie zagrozenia wirusowego
nalezy sprawdzi¢ zawarto$¢ catego dysku twardego programem antywirusowym. W przypadku dalszych
niejasno$ci nalezy kontaktowac sig z ASIL.

2. Uzytkownicy stacji roboczych nie maja prawa dokonywaé samodzielnie jakichkolwiek instalacji
oprogramowania zarowno na stacjach roboczych, jak ina serwerach sieci. Za instalacje ikonfiguracje
oprogramowania odpowiadaja wyznaczone osoby zajmujace si¢ administracja. ASI i ABI sa odpowiedzialni za
instalacj¢ uaktualnien oprogramowania.

3. ASI przygotowuje a ADO zatwierdza list¢ oprogramowania dopuszczona do uzytkowania na stacjach
roboczych w zalezno$ci od typu prac na nich wykonywanych.

4. Zabrania si¢ wszelkich prac z wykorzystaniem oprogramowania, na ktore uzytkownik nie ma waznej licencji
(zakaz nie dotyczy programdéw, na uzytkowanie ktorych licencja nie jest wymagana) lub niewiadomego
pochodzenia.

5. Przy wprowadzaniu do systemu nowych programéw lub danych zawsze nalezy kierowac si¢ zasada
ograniczonego zaufania.

§ 23. Wykonywanie prac pozastuzbowych na komputerach dopuszcza si¢ w wyjatkowych przypadkach - za
zgoda przetozonych.

§ 24. Zabrania si¢ pozostawiania sprzetu komputerowego niezabezpieczonego przed dostgpem 0sob
nieuprawnionych, bez nadzoru osoby odpowiedzialnej za jego uzytkowanie. Zalecane jest stosowanie wygaszaczy
ekranu zabezpieczonych hastem.

§ 25. 1. Uzytkownik systemu sporzadzajacy wydruki, ktore zwieraja dane osobowe jest odpowiedzialny za
zachowanie szczegdlnej ostrozno$ci przy korzystaniu z nich, a zwlaszcza za zabezpieczenie ich przed dostepem
0soOb nie posiadajacych imiennego upowaznienia oraz nieuprawnionych do wgladu na podstawie indywidualnego
zakresu czynno§ci.

2. Wydruki, ktore zawieraja dane osobowe isa przeznaczone do usunigcia, nalezy zniszczy¢ w stopniu
uniemozliwiajacym ich odczytanie.
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Zalacznik Nr 3 do Zarzadzenia Nr 21/11
Wojta Gminy Giby

z dnia 8 kwietnia 2011 r.

Instrukcja
postepowania w sytuacji naruszenia zasad ochrony danych osobowych
w Urzedzie Gminy w Gibach.

§ 1. Instrukcja jest przeznaczona dla osob zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych wykorzystywanych w Urzedzie Gminy w Gibach.

§ 2. Instrukcja okresla tryb postgpowania w przypadku gdy:
1. stwierdzono naruszenie zabezpieczen systemu informatycznego,

2. stan urzadzen, zawarto$¢ zbiorow danych osobowych, ujawnione metody pracy, sposob dziatania programu
lub jako$¢ transmisji w sieci moga wskazywac na naruszenie zabezpieczen tych danych.

§ 3. Kazda osoba zatrudniona w Urzgdzie Gminy w Gibach, ktora stwierdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych w systemach informatycznych Urzgedu Gminy, powinna niezwlocznie
poinformowac o tym osob¢ zatrudniong przy przetwarzaniu danych osobowych, ABI, ASI lub ADO.

§ 4. Kazde domniemanie, przestanki, fakt wskazujacy na naruszenie zasad ochrony danych osobowych,
a zwlaszcza stan r6zny od ustalonego w systemie informatycznym, w tym;

1. stan urzadzen systemu zabezpieczen obiektu,

2. stan aktywnych urzadzen sieciowych i pozostalej infrastruktury informatycznej,

3. zawartos¢ zbioru danych,

4. ujawnione metody pracy,

5. sposob dziatania programu,

6. jakos¢ komunikacji w sieci telekomunikacyjnej,

7. przebywanie 0sob nieuprawnionych wewnatrz obszaru przetwarzania danych osobowych,

8. inne zdarzenia mogace mie¢ wplyw na naruszenie systemu informatycznego w tym obecno$¢ wirusow,
stanowi dla kazdej osoby uprawnionej do przetwarzania danych osobowych podstawg¢ do natychmiastowego
reagowania.

§ 5. Sposob postepowania:

1. O kazdej sytuacji odbiegajacej od norm, a w szczegdlnos$ci o przestankach naruszenia zasad ochrony danych
osobowych w systemie informatycznym, opisanych w §4, nalezy natychmiast informowa¢ ABI lub osobg przez
niego upowazniona.

2. Osoba stwierdzajaca naruszenie przepiséw lub stan mogacy mie¢ wplyw na bezpieczenstwo zobowiazana
jest do mozliwie pelnego udokumentowania zdarzenia celem precyzyjnego okreslenia przyczyn i ewentualnych
skutkéw naruszenia obowiazujacych zasad.

3. Stwierdzone przez ABI naruszenie zasad ochrony danych osobowych wymaga powiadomienia ADO oraz
natychmiastowej reakcji poprzez:

1) usunigcie uchybien,
2) zastosowanie dodatkowych $rodkéw zabezpieczajacych zgromadzone dane,

3) wstrzymanie przekazywania i udostepniania danych.
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4. W sytuacji naruszenia zasad ochrony danych osobowych, po wezesniejszym wykonaniu czynno$ci opisanych
w pkt. 3 ABI niezwlocznie sporzadza informacj¢ na pi§mie przedstawiajac ADO przyczyny, skutki i poczynione
dzialania zabezpieczajace i prewencyjne.

§ 6. ABI lub inna upowazniona przez niego osoba powinna w pierwszej kolejnosci:

1. Podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostgpu do danych osoby nieuprawnione;j,
zminimalizowa¢ szkody i zabezpieczy¢ przed usunigciem $sladow jej ingerencji poprzez:

1) fizyczne odlaczenie urzadzen isegmentow sieci, ktoére mogly umozliwi¢ dostgp do baz danych osobie
nieuprawnionej,

2) wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczen baz danych zawierajacych dane osobowe,

3) zmiang hasta na konto administratora iuzytkownika, poprzez ktére uzyskano nielegalny dostep w celu
uniknigcia ponownej proby wlamania.

2. Zapisa¢ wszelkie informacje zwiazane z danym zdarzeniem, a w szczeg6lnosci: doktadny czas uzyskania
informacji o naruszeniu zabezpieczenia danych osobowych i czas samodzielnego wykrycia tego faktu.

3. Na biezaco wygenerowac¢ iwydrukowac (jezeli zasoby systemu na to pozwalaja) wszystkie mozliwe
dokumenty i raporty, ktére moga pomodc w ustaleniu okoliczno$ci zdarzenia, opatrzy¢ je data i podpisem.

4. Przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszcza do okres$lenia skali zniszczen
i metody dostepu do danych osoby nieuprawnione;.

5. Po wyeliminowaniu bezposredniego zagrozenia nalezy przeprowadzi¢ wstgpna analiz¢ stanu systemu
informatycznego w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych osobowych w systemie.

6. ABI lub inna upowazniona przez niego osoba powinna sprawdzi¢:
1) stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
2) zawartos$¢ zbioru danych osobowych,
3) sposob dziatania programu,
4) jakos¢ komunikacji w sieci teletransmisyjnej,
5) wykluczy¢ mozliwos¢ obecno$ci wirusow komputerowych,

6) po dokonaniu powyzszych czynnosci ABI winien przeprowadzi¢ szczegdlowa analize stanu systemu
informatycznego obejmujaca identyfikacj¢ rodzaju zaistnialego zdarzenia, metody dostgpu do danych osoby
nieuprawnionej, skali zniszczen.

7. Niezwlocznie nalezy przywrdci¢ normalny stan dzialania systemu, przy czym, jezeli nastapilo uszkodzenie
baz danych, niezbedne jest jej odtworzenie z ostatniej kopii bezpieczenstwa z zachowaniem wszelkich §rodkow
ostroznosci, majacych na celu uniknigcie ponownego uzyskania dostgpu ta sama droga przez osoby niepowotane.

8. Po przywroceniu prawidlowego stanu baz danych osobowych nalezy przeprowadzi¢ szczegotowa analize
w celu okreslenia przyczyny naruszenia ochrony danych osobowych oraz przedsiewzia¢ kroki majace na celu
wyeliminowanie podobnych zdarzen w przysztosci,

9. Jezeli przyczyna zdarzenia byt blad osoby zatrudnionej przy przetwarzaniu danych osobowych w systemie
informatycznym, nalezy przeprowadzi¢ dodatkowe szkolenie wszystkich 0s6b bioracych udziat przy przetwarzaniu
danych osobowych.

10. Jezeli przyczyna bylo uaktywnienie wirusa, nalezy ustali¢ zrodto jego pochodzenia oraz wykonac
zabezpieczenie antywirusowe.

11. Jezeli przyczyna bylo zaniedbanie ze strony osoby zatrudnionej przy przetwarzaniu danych osobowych,
nalezy wyciagna¢ konsekwencje regulowane ustawa.

12. Jezeli przyczyna byto wiamanie w celu pozyskania danych osobowych, nalezy dokona¢ szczegdtowej
analizy wdrozonych $rodkéw zabezpieczajacych w celu zapewnienia skuteczniejszej ochrony baz danych.

13. Jezeli przyczyna zdarzenia byl zty stan urzadzen lub sposob dzialania programu, nalezy wowczas
niezwtocznie przeprowadzi¢ kontrolne czynno$ci serwisowo-programowe.
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§ 7. ABI przedstawi szczegdtowy raport o przyczynach, przebiegu iwnioskach ze zdarzenia (dotaczajac
ewentualne kopie dowodow dokumentujacych to zdarzenie) oraz w uzgodnionym z ADO terminie od daty
zaistnienia zdarzenia przekaze go archiwum Urzedu Gminy.

§ 8. Instrukcja wchodzi w zycie z dniem podpisania.
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Zalacznik Nr 4 do Zarzadzenia Nr 21/11
Wojta Gminy Giby

z dnia 8 kwietnia 2011 r.

Wykaz pomieszczen lub czeSci pomieszczen tworzacych obszar, w ktérym przetwarzane sa dane osobowe.

Dane osobowe przetwarzane sa w budynku Urzedu Gminy w Gibach, Giby 74a, 16-506 Giby.

Nr pokoju (kondygnacja), w ktérym przetwarzane sa dane osobowe.

ks

Pokoj nr 1 (Pietro)

Pokoj nr 2 (Pietro)

Poko6j nr 3 (Pigtro)

Poko6j nr 4 (Pigtro)

Poko6j nr 5 (Pigtro)

Pokdj nr 6 (Pigtro)

Pokoj nr 7 (Pigtro)

Pokéj nr 8 (Pigtro)

Aol Bl R BT A Rl Radll I lonlll e

Pokoj nr 1 (Parter)

_
e

Pokoj nr 3 (Parter)

—
—

Pokoéj nr 2 - Serwerownia (Suterena)
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Zalacznik Nr 5 do Zarzadzenia Nr 21/11
Wojta Gminy Giby

z dnia 8 kwietnia 2011 r.

OSWIADCZENIE

Ja, nizej podpisana(y), oswiadczam, Ze zapoznata(e)m sig 7 priepisami dotyczqcymi przetwarzania
i ochrony danych osobowych i zobowiqzuje si¢ do przestrzegania:

1. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101, poz.
926 z p6zn. zm.).
2. Rozporzadzenia MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz.
1024).

Jednoczesnie oswiadczam, Ze:

a) zachowam w tajemnicy wszelkie informacje dotyczace bezpieczenstwa danych osobowych oraz sposobow
ich zabezpieczenia;

b) zapewni¢ bezpieczenstwo iochrong danym osobowym przetwarzanym w wyniku realizacji umowy
(porozumienia), aw szczegdlnosci zabezpiecze je przed dostgpem o0s6b nieupowaznionych, zabraniem,
uszkodzeniem oraz nieuprawniong modyfikacja lub zniszczeniem;

¢) natychmiast zglosze swoim przetozonym i Administratorowi Bezpieczenstwa Informacji w Urzedzie
Gminy w Gibach (ABI), stwierdzenie proby Iub faktu naruszenia ochrony danych orazzagrozenia ich
bezpieczenstwa w systemach informatycznych.

(podpis osoby ubiegajqcej sie o upowaznienie)

Giby, dnia.......ccecvevvriieieeenee,

Oswiadczenie wypelnia osoba, ktdora wykonujac swoje obowiazki posiada lub moze posiada¢ dostgp do
danych osobowych przetwarzanych w Urzgdzie Gminy w Gibach. Sktadanie o§wiadczenia jest zgodne z art. 39
ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926 z p6zn.
zm.).
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Zalacznik Nr 6 do Zarzadzenia Nr 21/11
Wojta Gminy Giby

z dnia 8 kwietnia 2011 r.

Wnhiosek o wydanie upowaznienia do przetwarzania danych osobowych.

ettt ettt Giby, dn. ..ccoccoeeeiie
(nazwa komorki organizacyjnej)
Administrator Danych Osobowych
Wojt Gminy Giby
Giby 74A
16-506 Giby
WNIOSEK
Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. 22002 r. Nr 101, poz. 926 z pézn. zm.)
wnioskujeonadanie/ zmiang/ pozbawienie/ *

Pani /Pan/*

upowaznienia do przetwarzania danych osobowych w Urzedzie Gminy w Gibach z powodu:
/przyjecia do pracy, przejscia na inne stanowisko, zwolnienia z pracy, zmiany uprawnien, lub
innego /jakiego/, nr umowy o dzieto lub zlecenie/data zawarcia/czas trwania/ * :

Upowaznienie wydaje sig¢ na okres: /staty/czasowy - do kiedy /*..........c.cccoevvivcirciiicininnceeieeeee,
1. Zakres przetwarzania danych osobowych:

a) zbiory wiasnej komoOrki OrganizaCyjne] ........ooviieeiiniiiiiiiiienee e eree e

2. Uprawnienia: uzytkownika /uzytkownika uprzywilejowanego/ ASI/* z tytulu zajmowanego
stanowiska /jakiego/:

3. Sposob przetwarzania danych osobowych: papierowy/informatyczny/*

4. Obszar przetwarzania /adres / ........ccceeccveeeeueeeirieeciie e esreeereesreeereeereeesereeseneesaeeas

danych 0sobowych /pigtro, N POKOJU/ ....c.eevveeriierieriieriieriesieesieese et et e e e e e sre e seeseeneas

5. Uprawnienia obejmuja przetwarzanie danych sensytywnych /art. 27 Ustawy/:

/tak/nie/ *

6. Dodatkowe informacje dotyczace wyrazenia zgody przez osoby administrujace zbiorami na
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imienne rozszerzenie przetwarzania danych:

(imig , nazwisko i stanowisko przelozonego)

/* niepotrzebne prosze skresli¢ ;
/** wymaga zgody Administrujacego danym zbiorem.
[Dot. 0s6b niebedacych pracownikami Urzedu]

(nazwa podmiotu - firmy)
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Zalacznik Nr 7 do Zarzadzenia Nr 21/11
Wojta Gminy Giby

z dnia 8 kwietnia 2011 r.

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY GIBY

(art. 39 ustawy o ochronie danych osobowych)

L.p. Imig¢ i nazwisko osoby Data Data Zakres Identyfikator
upowaznionej nadania ustania upowaznienia
upowaznieni |upowaznienia
a (zawartos¢
zbioru
danych)
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